Oznaczenie sprawy: CRG.321.2.2018

ZAL ACZNIK NR 1

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA — MINIMALNE WYMAGANIA DLA PRZEDMIOTU ZAMOWIENIA

1. SWITCH - 1 szt.

Typ Zarzadzalny
Warstwa L2
Zarzadzanie QoS, Multicast, www, Inspekcja ARP
Ilos¢ portédw Ethernet 48

Typ portow RJ-45

10/100/1000 GigabitEthernet

Standardy komunikacyjne

IEEE 802.1D,IEEE 802.1Q,|EEE 802.1p,IEEE 802.1s,IEEE 802.1w,|EEE 802.1x,IEEE 802.3,|EEE 802.3ab,|EEE 802.3ad,IEEE
802.3ae,IEEE 802.3af,IEEE 802.3at,|EEE 802.3u,|EEE 802.3x,IEEE 802.32

Witasciwosci sieciowe

Petny duplex, agregator potaczenia, kontrola wzrostu natezenia ruchu, Limit czestotliwosci, DHCP (klient i serwer),
przekierowywanie IP, IGMP snooping, automatyczne MDI/MDI-X, obstuga VLAN, protokét sapannig tree

Przepustowos¢ 100 Mpps
Liczb VLAN 1000
Zgodnosc¢ z Jumbo Frames TAK
Rozszerzenie Jumbo Frames 9200

Ochrona

Statyczna ochrona portu, ACL, SSH/SSL, Filtrowanie BPDU, wigzanie adreséw IP-MAC-Port

Protokoty zarzgdzajace

RMON 9, Telnet, SNMP 3, HTTP

Montaz w stelazu

Rack 19" (dotgczony zestaw montazowy)

Wysokos¢ urzadzenia

1U

Mozliwos¢ stackowania

TAK - dedykowany kabel stackujacy do wigczenia do istniejgcego w Centrum stosu przetgcznikow z serii Catalyst 3750X

Pojemnos¢ pamieci wewnetrznej

256 MB

Pojemnos¢ pamieci FLASH

64 MB

Napiecie wejsciowe

230V AC, 50 Hz

Zasilacz Hot Plug + dodatkowy zasilacz HotPlug 700W
llo$¢ portdw PoE 48
Catkowity budzet mocy PoE 430W
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Okablowanie

dwa kable zasilajgce, kabel stakujgcy dt. 50 cm. do podtgczenia przetgcznika do istniejgcego w Centrum stosu
przetgcznikdw z serii Catalyst 3750X, 50 szt. przewodow UTP kat 6 df. 50 cm, 50 szt. przewoddw kat 6 dt. 25 cm, 50 szt.
przewoddéw UTP kat 6 dt. 100 cm,

2. PLOTER - 1 szt.

Max. wielkos¢ formatu wydruku/
szerokosc¢ rolki

1118 mm (AO++)

min. szerokos¢ rolki 254 mm
Min. rozdzielczo$¢ druku 2880dpi x 1440dpi
Technologia druku Micro Piezo
Minimalna szarokos¢ linii 0,02 mm
Min. precyzja linii "+/-"0,1%

minimalne marginesy

3mm(gdrny), 3mm(prawy), 3mm(lewy), 14mm(dolny)

szybkos$¢ drukowania

min. 28s na stronie Al

liczba dysz na gtowicy

min. 700 na kolor

ilos¢ pojemnikéw z tuszem

5

ilos¢ podajnikéw rolkowych

2

rodzaje obstugiwanych nosnikéw

co najmniej: papier zwykty, papier powlekany, papier fotograficzny, ptétno/canvas, folia samoprzylepna, kalka techniczna

gramatura nos$nika

co najmniej do 460 g/m?2

grubos¢ nosnika

od 0,08 do 1,5 mm

Obstugiwane systemy operacyjne

co najmniej posiadane przez zamawiajgcego: Windows 7, Windows 10, Windows Server 2003 / 2008

Obstugiwane jezyki

HP-GL/2, HP RTL, Epson ESC/P2 raster photographic

Sposdb zarzadzania

WWW

Zasilanie

230V AC 50Hz

Komunikacja

USB, LAN/Ethernet

Pamie¢ RAM

min. 1 GB

Rozszerzenie pamieci podrecznej

Dysk min. 320GB

Pobdr mocy

max. 65W (max 5W w trybie czuwania)
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Wyposazenie dodatkowe

Stojak na ploter z koszem na wydruki, kabel zasilajacy, zapasowy néz tnacy, komplet wktadéw atramentowych o
pojemnosci min. 350 ml, papier w roli 1118mm x 50m 90g/m?2 - 5 szt., papier w roli 594mm x 50m 90g/m2 - 5 szt

3. DRUKARKA LASER COLOR - 1 szt.

Typ

Drukarka laserowa kolorowa

Technologia druku

LED kolor

Obstugiwane formaty papieru

A3, A4, A5, A6, B4, B5

Min. szybkos¢ druku A4

35 stron / min.

Rozdzielczo$é druku w kolorze

1200 x 600 dpi

Druk dwustronny

Wbudowany duplex

Max. Gramatura obstugiwanego

papieru 256 g/m2
Czas wydruku pierwszej strony 9,5s
llos¢ podajnikéw papieru 2
Pamieé 256 MB
Porty USB 2.0 Hi-Speed, USB HOST 2.0 Hi-Speed, port sieciowy: 10/100/1000 Ethernet (RJ45)

Interfejsy komunikacyjne

Ethernet (sie¢ LAN), USB 2.0, drukowanie z chmury , drukowanie z urzgdzen mobilnych

Obstugiwane jezyki

PCL5, PCL6, PDF, PostScript

Obstugiwane systemy operacyjne

Windows 10, Windows 10 x64, Windows 8.1, Windows 8.1 x64, Windows 8, Windows 8 x64, Windows 7, Windows 7 x64,
Windows Vista, Windows Vista x64, Windows Server 2012 R2,Windows Server 2012, Windows Server 2008 R2, Windows
Server 2008, Windows Server 2008 x64, Linux

Okablowanie

Kabel sieciowy, kabel USB

Wyposazenie dodatkowe

Komplet toneréw (czarny + kolor)

4. KOMPUTER STACJONARNY - 7 szt.

Typ obudowy

MINI TOWER

Ilos¢ procesoréw

1
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Parametry techniczne procesora

llos¢ dyskdw twardych

Procesor czterordzeniowy (8 watkowy) klasy x64, dedykowany do pracy w komputerach stacjonarnych, taktowany
zegarem o czestotliwosci min 3,5 GHz, pamieé podreczna minimum 8 MB obstugujgcy dwu kanatowo pamieci co hajmniej
DDR4 o wielkosci maksymalnej nie mniejszej niz 64GB lub procesor o réwnowaznej wydajnosci wedtug wynikow testu
przeprowadzonego przez Wykonawce. Na podstawie wynikdw testow ze strony: https://www.cpubenchmark.net
przedstawionych w Zatgczniku nr 1C, procesor powinien osiggna¢ wynik wynoszacy minimum 10368 punktow.
W przypadku uzycia przez Wykonawce innego testu wydajnosci Zamawiajgcy zastrzega sobie, iz celem sprawdzenia
poprawnosci przeprowadzonych testéw Wykonawca musi dostarczy¢é Zamawiajgcemu oprogramowanie testujgce,
oba réwnowazne (poréwnywane) zestawy oraz doktadne opisy uzytych testdw wraz z ich wynikami, w terminie nie
dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego.

2
Dysk nr 1 SSD (Solid State Disc), 256 Gb
Dysk nr 2 SATA, 1 TB, 7200 obr./min.
Naped optyczny DVDzRV
Typ i rodzaj za.ms.talowanej DDR4, Non-ECC
pamieci

Pojemnos¢ zainstalowanej

e 16 GB
pamieci
Max. mozliwa pojemnos¢ pamieci 64 GB
Czestotliwosé szyny pamieci 2133 MHz
llos¢ bankdéw pamieci 4
llos¢ wolnych bankéw pamieci 2

Parametry karty graficznej

Na podstawie wynikow testow ze strony: https://www.cpubenchmark.net przedstawionych w Zatgczniku 1A karta

graficzna powinna osiggna¢ wynik w testach wynoszacy minimum 4300 punktéw. W przypadku uzycia przez Wykonawce

innego testu wydajnosci Zamawiajgcy zastrzega sobie, iz celem sprawdzenia poprawnosci przeprowadzonych testéw

Wykonawca musi dostarczyé Zamawiajgcemu oprogramowanie testujgce, oba réwnowazne (poréwnywane) zestawy

oraz doktadne opisy uzytych testow wraz z ich wynikami, w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia
od Zamawiajgcego.

Zainstalowana pamiec¢ karty

graficznej 4096 MB
Szyna danych wideo 128 bit
Typ pamieci wideo GDDR5
Karta dZzwiekowa

zintegrowana z ptytg gtéwna
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10/100/1000 Mbit/s, zintegrowana z ptytg gtéwna

Karta sieciowa
llo$¢ slotow PCI-E 1x 1
llo$¢ slotédw PCI-E 16x 2

Wejscia / Wyjscia

6xUSB3.0, 6xUSB2.0, wejscie mikrofonowe, wyjscie stuchawkowe, 1x RJ45(LAN), 2xPS/2(klawiatura, mysz),
4xDisplayPort, 1xSerial, 1 x wyjscie liniowe, 1 x wejscie liniowe

Rozmieszczenie portow USB

2 x USB 2.0 (tylny panel), 2 x USB 2.0 (przedni panel), 2 x USB 2.0 (wewnetrzny), 2 x USB 3.0 (przedni panel), 4 x USB 3.0
(tylny panel)

Dodatkowe wyposazenie

klawiatura bezprzewodowa, mysz optyczna bezprzewodowa, czytnik kart pamieci 19-in-1, Trusted Platform Module (TPM)

System operacyjny

Preinstalowany na dysku wraz z nosnikiem pozwalajgcym na ponowng instalacje systemu niewymagajgcg wpisywania
klucza rejestracyjnego/aktywacyjnego lub rejestracji/aktywacji poprzez Internet czy telefon, architektura 64bit, polska
wersja jezykowa, : zgodnos¢ z interfejsem APl systemu minimum Windows 7 Pro, mozliwos$¢ uruchamiania
oprogramowania przeznaczonego do pracy na platformie Windows 32 bitowego bez dodatkowego oprogramowania
posredniczgcego, mozliwos¢ centralnego zarzadzania systemem operacyjnym bez dodatkowego oprogramowania za
pomocg ustug katalogowych opartych na protokole LDAP kompatybilnych ze strukturg zarzadzania opartg na posiadanym
przez Zamawiajgcego serwerze domenowym Windows 2003, obstuge wszystkich podzespotéw komputera, umozliwiajacy
logowanie sie do uruchomionej u Zamawiajgcego domeny Active Directory opartej o serwery Windows z okresleniem
praw logujgcego sie uzytkownika, zapewniajgcy (natywnie) mozliwosé potgczenia ustugg Microsoft pulpit zdalny oraz
mozliwos¢ instalacji i uruchamiania posiadanych przez Zamawiajgcego programow: MS Office, Systemy dyspozytorskie
SWD-ST i eCZK, system monitoringu wizyjnego Milestone, system obiegu dokumentéw SOD. W chwili obecnej
Zamawiajgcy do prawidtowej pracy ww. oprogramowania wykorzystuje systemy operacyjne Windows 10 Prof. oraz
Windows 7 Prof. w wersji 64 bit. Wykonawca moze dostarczy¢ rwnowazny system operacyjny. W przypadku dostarczenia
oprogramowania (systemu) rwnowaznego nalezy zapewni¢ odpowiednie szkolenia dla uzytkownikéw i administratorow
oraz wykazac, ze ww. oprogramowanie pracowac bedzie prawidtowo i bez zaktécen.

5. MONITOR - 17 szt.

LCD z podswietleniem LED

Typ
Przekatna ekrany 24"
Matryca Matowa
Rozdzielczos¢ 1920 x 1200 przy 60Hz
llos¢ wyswietlanych koloréw 16,7 min
Jasno$é ekranu 300 cd/m2
Wspdtczynnik kontrastu 1000:1 (5000:1 kontrast dynamiczny)
Proporcje obrazu 16:10

Rozmiar plamki

max. 0,270 mm
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Obstugiwane rozdzielczosci

1920 x 1200; 1920 x 1080; 1680 x 1050; 1600 x 1200; 1400 x 1050; 1366 x 768; 1360 x 768; 1280 x 1024, 1280 x 960; 1280
X 768; 1024 x 768; 800 x 600; 640 x 480

Czas reakcji matrycy

6 ms

Kat widzenia

175 stopni (w pionie i poziomie)

Zt3cza

1 x DisplayPort; 1 x DisplayPort out; 1 x DVI-D; 1 x HDMI; USB wer. 3.0 (3 porty downstream / 1 porty upstream); 1 x D-sub
15 pin

Opcje dodatkowe

wbudowane 2 gtosniki stereo, mozliwo$¢ montazu w systemie VESA 100 x 100, norma ekologiczna Energy Star 7.0 i/lub
TCO 7.0, Kolor obudowy czarny, komplet kabli zasilajgcych i wideo (D-sub, HDMI, DisplayPort)

6. KOMPUTER PRZENOSNY - 1 szt.
Typ Laptop
klasy x86, zaprojektowany do pracy w komputerach przenosnych, taktowany zegarem co najmniej 2 GHz, pamiecia
lastlevel cache CPU co najmniej 3MB lub réwnowazny procesor klasy x86, Zaoferowany procesor musi uzyskiwac
jednoczesnie w tescie Passmark CPU Mark wynik minimum: 4.650 punktéw (na podstawie wynikdw testow ze strony
http://www.cpubenchmark.net przedstawionych w Zataczniku nr 1B).
Procesor Lo - . S . L .
W przypadku uzycia przez oferenta innych testéw wydajnosci Zamawiajacy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzenia testow oferent musi dostarczyé zamawiajgcemu oprogramowanie testujgce,
oba réwnowazne porownywalne zestawy oraz doktadny opis uzytych testow wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego
Gtosniki Whbudowane gtosniki stereo
Pamiec opgracyjna RAM 16 GB
minimum
Rodzaj pamieci RAM SODIMM DDR4

Parametry pamieci masowej

Dysk twardy w technologii SSD, SATA Ill o pojemnosci minimum 256 GB, szybkos$¢ odczytu minimum 550 Mb/s, szybkosé
zapisu minimum 520 Mb/s;

Klawiatura

Petnowymiarowa klawiatura z oddzielng klawiaturg numeryczng

Ekran

Przekatna ekranu LCD: 15,6"’; rozdzielczos¢ 1920x1080, matryca matowa;

Podswietlenie ekranu

Réwne lub wieksze od 200 cd/m?2

Karta grafiki

TAK;

Porty

Minimum 3 porty USB, gniazdo mikrofonowe, gniazdo na stuchawki/gtosnik, ztgcze HDMI

Porty komunikacji sieciowej

LAN 1 Gbps z gniazdem RJ 45; WIFI IEEE 802.11abgn;
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Czytnik kart pamieci

SD;

Karta dZwiekowa

TAK;

Naped zewnetrzny USB

CD/DVD z mozliwoscig nagrywania nosnikow;

System operacyjny

Preinstalowany na dysku wraz z nosnikiem pozwalajgcym na ponowng instalacje systemu niewymagajacg wpisywania
klucza rejestracyjnego/aktywacyjnego lub rejestracji/aktywacji poprzez Internet czy telefon, architektura 64bit, polska
wersja jezykowa, : zgodnos¢ z interfejsem APl systemu minimum Windows 7 Pro, mozliwos$¢ uruchamiania
oprogramowania przeznaczonego do pracy na platformie Windows 32 bitowego bez dodatkowego oprogramowania
posredniczacego, mozliwos¢ centralnego zarzadzania systemem operacyjnym bez dodatkowego oprogramowania za
pomocg ustug katalogowych opartych na protokole LDAP kompatybilnych ze strukturg zarzadzania opartg na posiadanym
przez Zamawiajgcego serwerze domenowym Windows 2003, obstuge wszystkich podzespotéw komputera, umozliwiajacy
logowanie sie do uruchomionej u Zamawiajgcego domeny Active Directory opartej o serwery Windows z okresleniem
praw logujgcego sie uzytkownika, zapewniajgcy (natywnie) mozliwosé potgczenia ustugg Microsoft pulpit zdalny oraz
mozliwos$¢ instalacji i uruchamiania posiadanych przez Zamawiajgcego programow: MS Office, Systemy dyspozytorskie
SWD-ST i eCZK, system monitoringu wizyjnego Milestone, system obiegu dokumentéw SOD. W chwili obecnej
Zamawiajgcy do prawidtowej pracy ww. oprogramowania wykorzystuje systemy operacyjne Windows 10 Prof. oraz
Windows 7 Prof. w wersji 64 bit. Wykonawca moze dostarczy¢ rwnowazny system operacyjny. W przypadku dostarczenia
oprogramowania (systemu) rwnowaznego nalezy zapewni¢ odpowiednie szkolenia dla uzytkownikéw i administratorow
oraz wykazac, ze ww. oprogramowanie pracowac bedzie prawidtowo i bez zaktécen

Pozostate

W komplecie torba do laptopa, w komplecie mysz, zasilacz sieciowy 230V,

7. Firewall - 2 szt. (potaczone

w klaster)

OBStUGA SIECI

Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adreséow dla
interfejséw, routingu, firewalla, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA
(Firewall)

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma dawac¢ mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (czesciowo jako router, a cze$ciowo jako bridge).

Interface (GUI) do konfiguracji firewalla ma umozliwiaé tworzenie odpowiednich regut przy uzyciu prekonfigurowanych
obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwosc okreslania parametréw
pojedynczej reguty (adres zrodtowy, adres docelowy etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne
przeznaczenie.
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Administrator musi mie¢ mozliwo$¢ budowania regut firewalla na podstawie: interfejséw wejsciowych i wyjsciowych
ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta Zrodtowego badz docelowego, reputacji hosta,
uzytkownika badz grupy bazy LDAP, pola DSCP nagtéwka pakietu, godziny oraz dnia nawigzywania potgczenia.

Administrator ma mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych, zestawdéw regut na
firewall’u.

Edytor regut na firewallu ma posiadaé¢ wbudowany analizator regut, ktory eliminuje sprzecznosci w konfiguracji regut lub
wskazuje na uzycie nieistniejgcych elementdéw (obiektéw).

Firewall ma umozliwiaé uwierzytelnienie i autoryzacje uzytkownikdw w oparciu o baze lokalng, zewnetrzny serwer
RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy wspétpracy z uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM
(IPS)

System detekgc;ji i prewencji wiaman (IPS) ma by¢ zaimplementowany w jagdrze systemu i ma wykrywaé wtamania oraz
anomalia w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie aby modut IPS pochodzit od
zewnetrznego dostawcy.

Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakdw i zagrozen.

Administrator musi mie¢ mozliwos$¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac ale réwniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz Javascript zgdanej przez
uzytkownika strony internetowej.

Urzadzenie ma mie¢ mozliwos$¢ inspekcji ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S oraz SMTPS.

Administrator urzadzenia ma mie¢ mozliwosc¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS, IDS lub Firewall
dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portédw (zrédtowych i docelowych) oraz na
podstawie pola DSCP.

KSZTALTOWANIE PASMA (Traffic
Shapping)

Urzadzenie ma mie¢ mozliwos¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu oraz minimalng i maksymalng
warto$¢ pasma.

Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na firewallu w odniesieniu do pojedynczego
potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

Rozwigzanie ma umozliwiaé tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma a jedynie na $ledzenie
konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

Rozwigzanie ma zezwalac¢ na zastosowanie jednego z co najmniej dwdch skaneréw antywirusowych dostarczonych przez
firmy trzecie (innych niz producent rozwigzania).
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Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej licencji.

Administrator ma mieé¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

Administrator ma mieé¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji, osobno dla infekgcji
wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwos$¢ zdefiniowania 3-
cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest pocztg niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,

c. heurystyczny skaner.

W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowac liste serweréw RBL lub skorzystac z
domysinie wprowadzonych przez producenta serweréw. Moze takze definiowa¢ dowolng ilos¢ wykorzystywanych
serwerow RBL.

Wpis w nagtéwku wiadomosci zaklasyfikowane] jako spam ma by¢ w formacie zgodnym z formatem programu
Spamassassin.

WIRTUALNE SIECI PRYWANTE Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajgcy budowanie potgczen VPN typu client-to-site (klient
(VPN) mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

Odpowiednio kanaty VPN mozna budowaé w oparciu o:

a. PPTP VPN,

b. IPSec VPN,

c. SSLVPN

SSL VPN musi dziataé w trybach Tunel i Portal.

W ramach funkcji SSL VPN producenci powinien dostarczac klienta VPN

wspotpracujgcego z oferowanym rozwigzaniem.

Urzadzenie ma posiadac¢ funkcjonalnos¢ przetaczenia tunelu na tgcze zapasowe na wypadek awarii tgcza dostawcy
podstawowego (VPN Failover).

FILTR DOSTEPU DO STRON WWW | Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL kategorii tematycznych stron internetowych.

Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.

Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez administratora.

Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co najmniej w trybie REQUEST.
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Administrator posiada mozliwos$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii.
Do wyboru jest jedna z trzech akgji:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.

Administrator musi mie¢ mozliwos$¢ zdefiniowania co najmniej 4 réznych stron z komunikatem o zablokowaniu strony.

Strona blokady powinna umozliwia¢ wykorzystanie zmiennych srodowiskowych.

Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.

Urzadzenie posiada mozliwosc¢ stworzenia biatej listy stron dostepnych poprzez HTTPS, ktére nie bedg deszyfrowane.

Urzadzenie ma posiadac¢ mozliwos¢ wiaczenia pamieci cache dla ruchu http.

UWIERZYTELNIANIE Urzadzenie ma zezwalaé na uruchomienie systemu uwierzytelniania uzytkownikéw w oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

Rozwigzanie musi pozwala¢ na réwnoczesne uzycie co najmniej 5 réznych baz LDAP.

Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktéry umozliwia

autoryzacje w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

Urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikdéw w ustudze katalogowej
Microsoft Active Directory.

Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

Autoryzacja uzytkownikow z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

ADMINISTRACJA tACZAMI DO Urzadzenie ma posiada¢ wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do sieci Internet (tzw. Load
INTERNETU (ISP) Balancing).

Mechanizm réwnowazenia obcigzenia facza internetowego ma dziataé¢ w oparciu o nastepujgce dwa mechanizmy:

a. rownowazenie wzgledem adresu zrodtowego,

b. réwnowazenie wzgledem pofaczenia.

Mechanizm réwnowazenia tgcza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z tgczy do Internetu.

Urzadzenie ma posiada¢ mechanizm przetaczenia na facze zapasowe w przypadku awarii tgcza podstawowego.
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Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietéw.

Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen dla IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na tacze zapasowe w przypadku awarii tgcza podstawowego.

Urzadzenie musi posiadaé mozliwos¢ trasowania potaczen wzgledem reguty na firewallu w odniesieniu do pojedynczego
potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

Rozwigzanie powinno zapewniac obstuge routingu dynamiczny w oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

Rozwigzanie powinno wspierac technologie Link Aggregation.

POZOSTAtE UStUGI | FUNKCIE
ROZWIAZANIA

Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do adresu MAC karty sieciowej stacji
roboczej w sieci.

Urzadzenie musi pozwalaé na przesytanie zapytann DHCP do zewnetrznego serwera DHCP — DHCP Relay.

Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

Urzadzenie musi posiadaé¢ mozliwos¢ tworzenia réznych konfiguracji dla roznych podsieci z mozliwoscig okreslenia réznych
bram, a takze serweréw DNS

Urzadzenie musi byé wyposazone w klienta ustugi SNMP w wersji 1,2 i 3.

Urzadzenie musi posiadac ustuge DNS Proxy.

ADMINISTRACJA URZADZENIEM

Producent musi dostarczaé¢ w podstawowej licencji narzedzie administracyjne pozwalajgce na podglad pracy urzadzenia,
monitoring w trybie rzeczywistym stanu urzadzenia.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego i/lub angielskiego interfejsu graficznego.

Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowga a komunikacja musi byé zabezpieczona za
pomocg protokotu https.

Komunikacja moze odbywac sie na porcie innym niz https (443 TCP).

Urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratoréw z réznymi (takze naktadajgcymi sie) uprawnieniami.

Rozwigzanie musi mie¢ mozliwos$¢ zarzadzania poprzez dedykowang platforme centralnego zarzadzania. Komunikacja
pomiedzy urzadzeniem a platformg centralnej administracji musi by¢ szyfrowana.

Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez przeglagdarke internetowg a
komunikacja musi by¢ zabezpieczona za pomocg protokotu https.

Urzadzenie ma mie¢ mozliwos¢ eksportowania logdw na zewnetrzny serwer (syslog). Wysytanie logéw powinno by¢
mozliwe za pomocg transmisji szyfrowanej (TLS).

Urzadzenie musi pozwalaé na automatyczne wykonywanie kopii zapasowej ustawien (backup konfiguracji) do chmury
producenta lub na dedykowany serwer zarzgdzany przez administratora.
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Urzadzenie musi pozwalaé na odtworzenie backupu konfiguracji bezposrednio z serweréw chmury producenta lub z
dedykowanego serwera zarzgdzanego przez administratora.

RAPORTOWANIE

Urzadzenie musi posiadaé¢ wbudowany w interfejs administracyjny system raportowania i przegladania logéw zebranych
na urzadzeniu.

System raportowania i przeglagdania logéw wbudowany w system nie moze wymagaé dodatkowej licencji do swojego
dziafania.

System raportowania musi posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera
Antywirusowego i Antyspamowego.

System raportujgcy musi umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.

System raportujgcy ma dawac mozliwosé edycji konfiguracji z poziomu raportu.

W ramach podstawowej licencji zamawiajacy powinien otrzymacé mozliwos¢ korzystania z dedykowanego systemu
zbierania logéw i tworzenia raportéw w postaci wirtualnej maszyny.

Dodatkowy system umozliwia tworzenie interaktywnych raportow w zakresie dziatania co najmniej nastepujacych
modutow: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy

PARAMETRY SPRZETOWE

Urzadzenie ma by¢ wyposazone w dysk twardy o pojemnosci co najmniej 320 GB.

Liczba portéw Ethernet 10/100/1000Mbps — min. 12

Urzadzenie musi posiadaé funkcjonalnos¢ budowania potaczen z Internetem za pomocg modemu 3G pochodzgcego od
dowolnego producenta.

Przepustowosc¢ Firewalla — min. 5 Gbps

Przepustowos¢ Firewalla wraz z wtgczonym systemem IPS — min. 0,5 Gbps.

Przepustowosc filtrowania Antywirusowego — min. 250 Mbps

Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi min. 1 Gbps.

Maksymalna liczba tuneli VPN IPSec nie moze byé mniejsza niz. 500

Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 100

Obstuga min. VLAN 256

Liczba rownoczesnych sesji - min. 500 000 i nie mniej niz 20 000 nowych sesji/sekunde.

Urzadzenie musi dawaé mozliwosé budowania klastrow wysokiej dostepnosci HA co najmniej w trybie Active-Passive.

Urzadzenie jest nielimitowane na uzytkownikow.

Montaz w szafie rack 19" przy pomocy dedykowanych uchwytéw

Aktualizacja

minimum 3 lata aktualizacji urzadzenia (firewall, IPS, filtry URL, Antywirus)

Szkolenie (dla dwdch osdb)

szkolenie min. 19 godzin (podstawowe) i min. 19 (rozszerzone)
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szkolenie w odlegtosci do 60 km od siedziby zamawiajgcego ( zamawiajgcy dopuszcza vouchery umozliwiajgce
uczestnictwo w szkoleniu w terminie wybranym przez zamawiajgcego - wazny przez min. rok od dnia
rozstrzygniecia postepowania)

szkolenie modut podstawowy oraz zawansowany obejmujacy zagadnienia m. in.:

Szkolenie modut podstawowy

Pierwsze podtaczenie do urzadzenia

Oprogramowanie wewnetrzne (Firmware)

Zarzadzanie z wykorzystaniem WebGUI

Omoéwienie podstawowej konfiguracji urzadzenia

Tworzenie kopii zapasowej konfiguracji

Przywracanie urzgdzenia do ustawien fabrycznych

Konfiguracja obiektow:

Rola obiektéw w konfiguracji urzadzenia

Dodawanie nowych obiektéow

Modyfikacja i usuwanie niepotrzebnych obiektéw

Konfiguracja obiektow czasu

Konfiguracja sieci:

Konfiguracja interfejséw

Konfiguracja routingu

Konfiguracja podstawowych ustug urzadzenia:

Konfiguracja ustugi serwera DHCP

Konfiguracja ustugi Proxy DNS

Tryby pracy urzadzen

Tryb transparent (bridge)

Tryb advanced (router)

Tryb hybrydowy (mieszany)

Polityki ochrony UTM:

Rola zapdr ogniowych w sieciach komputerowych

Przeglad prekonfigurowanych slotow z konfiguracjg zapory sieciowej

Konfiguracja zapory sieciowej w urzadzeniu

Grupowanie regut oraz kontrola ich poprawnosci
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Wstep do Intrusion Prevention System

Konfiguracja IPS w urzadzeniu

Konfiguracja trybow pracy filtrowania (IPS/IDS/Firewall)

Translacja adresow:

IPv4 i problem braku adreséw IP

Konfiguracja NAT w urzadzeniach

Zarzadzanie uzytkownikami:

Wprowadzenie do tematu autoryzacji uzytkownikow

Konfiguracja serwera LDAP w urzgdzeniu

Integracja urzadzenia z ustugg Microsoft Active Directory

Tymczasowe konta uzytkownikéw

Autoryzacja uzytkownikéw:

Wstep do autoryzacji uzytkownikow poprzez przegladarke Web

Konfiguracja mechanizmu Captive Portal

Reguty zapory ogniowej dla uzytkownikéw zautoryzowanych

Wykorzystanie mechanizmu proxy dla najpopularniejszych ustug:

Dziatanie mechanizmu proxy

Konfiguracja proxy HTTP

Konfiguracja proxy SSL

Skanery:

Skaner antywirusowy

Skaner filtra URL

Konfiguracja Audytu podatnosci:

Wprowadzenie do tematyki audytu sieci

Konfiguracja modutu

Przeglad informacji zgromadzonych przez skaner

Technologia VPN:

Wstep do technologii VPN

Protokdt SSL

Kanaty VPN typu client-to-site z wykorzystaniem protokotu SSL VPN

Protokdt IPSec
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Kanaty VPN typu site-to-site z wykorzystaniem protokotu IPSec

Logowanie zdarzen:

Raporty Activiti Reports

Konfiguracja ustugi syslog

Szkolenie modut zaawansowany

fazy analizy pakietu w szczegétach,

Wykorzystanie profili IPS,

Zmiana domyslnych profili dla ruchu wchodzacego i wychodzgcego z sieci,

Zapisywanie i analiza pakietow dzieki sygnaturom kontekstowym,

taczenie profili IPS z regutami filteringu.

Zaawansowana translacja adreséw

Zaawansowana konfiguracja firewalla

Zaawansowana konfiguracja routingu

Routing by interface,

Policy routing,

Load balancing.

Ksztattowanie pasma (QoS)

Omoéwienie mechanizmu Quality of Service (QoS),

Konfiguracja kolejek QoS

Integracja kolejek QoS z firewallem.

Infrastruktura Klucza Publicznego

Wprowadzenie to tematyki Public Key Infrastructure (PKI),

Tworzenie wewnetrznego urzedu certyfikacji,

Integracja PKI z innymi ustugami w urzadzeniu,

Integracja urzadzenia z zewnetrznym urzedem certyfikacji.

Technologia VPN

Kanaty IPSec VPN typu site-to-site w oparciu o certyfikaty(PKI),

Kanaty IPSec VPN typu client-to-site w oparciu o hasto (PSK),

Translacja adreséw w tunelach IPSec,

Zaawansowane opcje IPSec VPN.

Zaawansowane opcje Proxy — SSL Proxy
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Wprowadzenie do SSL Proxy,

Konfiguracja certyfikatow dla SSL Proxy.

Zarzadzanie urzadzeniem z wykorzystaniem CLI

Diagnostyka pracy urzadzenia

Rozwigzywanie problemoéw konfiguracyjnych,

Tworzenie i analiza technical report.

8. SERWER - 1 sztuka

Typ obudowy

Obudowa umozliwiajgca zabudowe w szafie o szerokosci 19" posiadajgca redundantne, wymienialne podczas pracy
wentylatory i zasilacze. Wysoko$¢ obudowy nie wieksza niz 2U. Dyski wymieniane podczas pracy.

Ilos¢ procesoréw

minimum 2

Parametry techniczne procesora

Procesor czterordzeniowy (8 watkowy) klasy x64, dedykowany do pracy w serwerach, taktowany zegarem o
czestotliwosci min 3,5 GHz, pamie¢ podreczna minimum 14 MB lub procesor o réwnowaznej wydajnosci wedtug wynikow
testu przeprowadzonego przez Wykonawce. Na podstawie wynikdéw testdéw ze strony: https://www.cpubenchmark.net,
przedstawionych w Zataczniku nr 1 C, procesor powinien osiggng¢ wynik wynoszacy minimum 10000 punktdow.

W przypadku uzycia przez Wykonawce innego testu wydajnosci Zamawiajgcy zastrzega sobie, iz celem sprawdzenia
poprawnosci przeprowadzonych testéw Wykonawca musi dostarczyé Zamawiajgcemu oprogramowanie testujgce,
oba réwnowazne (poréwnywane) zestawy oraz doktadne opisy uzytych testdw wraz z ich wynikami, w terminie
nie dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego.

llo$¢ dyskow twardych minimum 4
Dysk minimum 4TB 7.2K RPM NLSAS 3.5" Hot-plug
mozliwo$é zamontowania minimum 8 dyskéw 3,5"
Naped optyczny tak, DVD£RV

zasilacz

2 x minimum 600W (Hot-Plug, Dwa redundantne zasilacze)

Typ i rodzaj zainstalowane;j
pamieci

DDR4

Pojemnos¢ zainstalowane;j
pamieci

minimum 64 GB

Czestotliwosé szyny pamieci

minimum 2400 MHz

RAID kontroler

Zaawansowany model kontrolera RAID. Obstuguje RAID 0, 1, 5, 6, 10, 50 i 60. minimum 0,5 GB pamieci cache,
podtrzymanie bateryjne

ztacze Serial

Tak

ztacze karty graficznej

minimum 1xVGA
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Karta sieciowa

4 porty, 10/100/1000 Mbit/s, zintegrowana z ptytg gtéwna

usB

minimum 3 USB

System operacyjny

Windows Serwer 2016 lub rGwnowazny. Preinstalowany na dysku wraz z no$nikiem pozwalajgcym na ponowng instalacje
systemu, system serwerowy , architektura 64bit, polska wersja jezykowa, Przez system rGwnowazny Zamawiajgcy rozumie
system posiadajacy zaimplementowane ustugi katalogowe oparte na protokole LDAP, umozliwiajgcy logowanie sie do
uruchomionej u Zamawiajgcego domeny Active Directory opartej o serwery Windows Serwer 2012 R2 z okreSleniem praw
logujgcego sie uzytkownika oraz zapewniajgcy mozliwos$¢ instalacji i uruchamiania posiadanych przez Zamawiajgcego
programow: MS Office, Systemy dyspozytorskie SWD-ST i eCZK, system monitoringu wizyjnego Milestone, system obiegu
dokumentdw SOD. Wykonawca moze dostarczy¢ réwnowazny system operacyjny. W przypadku dostarczenia
oprogramowania (systemu) réwnowaznego nalezy zapewni¢ odpowiednie szkolenia dla uzytkownikéw i administratorow
oraz wykaza¢, ze ww. oprogramowanie pracowac bedzie prawidtowo i bez zaktécen z wymienionymi wyzej systemami i
oprogramowaniem

szyny RACK

tak, ruchome

obstugiwane systemy operacyjne (minimum)

Vmware

Oferowany serwer musi znajdowad sie na liscie kompatybilnosci produktow VMWare (dostepnej na stronie
http://www.vmware.com/resources/compatibility/) i wspiera¢ system co najmniej ESXi 6.0)

Microsoft Windows Server

Oferowany serwer musi znajdowac sie na liscie Windows Server Katalog dostepnej na stronie internetowej firmy Microsoft
https://www.windowsservercatalog.com i posiada¢ status ,, Certified for Windows” dla systemdéw Microsoft Windows
Server 2008 R2 x64, Microsoft Windows Server 2012 x64, Microsoft Windows Server 2012 R2 x64
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